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1. Einfihrung in Zertifikate

1.1 Notwendigkeit von Zertifikaten

Warum benétigt man Zertifikate und wozu dienen sie? Diese Frage lasst sich nicht so
ohne weiteres beantworten, aber ich werde in dieser Einleitung versuchen, eine
Analogie als Erklarungsansatz zu formulieren.

Im taglichen Leben wird es immer wieder noétig sein, dass man sich ausweisen muss.
Sei es fur einen Behdrdengang, wie z.B. die Beantragung eines Reisepasses oder fur
eine Polizei-Kontrolle. Aber auch fur die Eréffnung eines Kontos bei einer Bank oder fur
einen neuen Handy-Vertrag muss irgend eine Art von Dokument vorgelegt werden,
welches beweist, dass man auch derjenige ist, fir den man sich ausgibt. Als Dokument
wird Ublicherweise ein Personalausweis oder ein Reisepass verwendet.

Auf das Thema zuriickkommend kann man also diese Analogie wie folgt auflosen. Als
Ausweis oder Pass dienen uns Zertifikate, die wiederum benétigt werden, um eine
Person X davon zu lUberzeugen, dass z.B. Alice auch wirklich Alice ist.

Pauschal kann man sagen, dass Zertifikate zur eindeutigen Authentifizierung einer
Person oder eines Unternehmens dienen.

Damit ware geklart, wozu Zertifikate notig sind. Zu klaren bleibt also noch, warum
Zertifikate benotigt werden. Auch hierfir wird versucht, dies durch eine Ubertragung der
Analogie in die Welt des Internets zu verdeutlichen. Theoretisch ware es denkbar, ein
Konto bei einer Direktanlage Bank zu eréffnen, indem man einfach nur sein Zertifikat an
diese schickt und nicht wie bisher eine Kopie seines Ausweises oder ein Postld-
Verfahren vorlegt. Vorraussetzung hierfur ist natirlich, dass die Bank dem Zertifikat
vertrauen muss und kann.

In der Welt des Internets sind Zertifikate - wie gezeigt - gleichwertig wie amtliche
Dokumente des téglichen Lebens zu behandeln. Daher sollten Zertifikate auch von
einer glaubwirdigen Organisation ausgestellt bzw. gegengezeichnet werden. Genauso
wie ein Reisepass enthalten sie damit Angaben zum Aussteller und zum Inhaber.

Fur das hier behandelte Thema mdchte ich Zertifikate rein als Mittel zur Ubertragung
von gesicherten Emails verwenden. Moéglich wéare es allerdings auch, Zertifikate fir
Protokolle wie SSL zu verwenden.

1.2 Einordnung in die Welt der Kryptographie

In der Welt der Kryptographie zahlen Zertifikate zu dem Bereich ,Schlisselaustausch
und Instanzauthentisierung®. Darunter fallen unter anderem folgende Protokolle:
e das Kerberos Prinzip, welches versucht, eine sichere Netzwerk-Kommunikation
Uber einen ,Rechte”-Server zu erlangen,
das Diffie-Hellmann-Schlissel-Abkommen, welches die Grundlage fur jegliche
Public-Key-Kryptographie ist,
e der Schlusselaustausch mit beidseitiger Authentisierung, welches z.B fir
elektronische Wahlen eingesetzt werden kann,
e das Station-to-Station-Protokoll, welches ebenfalls von Diffie mitentwickelt wurde
und der sicheren Kommunikation zwischen ISDN-Telefonen dienen sollte sowie
e die Public-Key-Austausch-Verfahren, zu denen die Zertifikate zéhlen.



1.3 Prinzipieller Ablauf mittels Zertifikate

Als Grundlage dienen zwei Kommunikationspartner, Alice und Bob. Alice mdchte nun
entweder Bob eine verschlisselte Nachricht zukommen lassen, oder aber die Signatur
einer Nachricht von Bob prufen. Dazu fordert Alice - falls sie es nicht bereits besitzt -
das Zertifikat von Bob an. In diesem steht der 6ffentliche Schliissel von Bob, der zur
Verschlisselung/Verifizierung benétigt wird. Wie kann Alice aber sicher sein, dass sie
dem Zertifikat auch wirklich vertrauen kann. In diesem Beispiel wird angenommen, dass
Alice eine Einheit/Organisation kennt, welcher sie vertraut und die auch Bob kennt. Nun
Jragt® Alice bei Einheit/Organisation an, ob sie dem erhaltenen Zertifikat trauen kann.
Erfolgt von dieser eine Bestatigung, so kann Alice ihre Verschlisselung/Verifizierung
durchfihren. Sollte eine negative Rickmeldung erfolgen, so sind mehrere Szenarien
denkbar, diese wirden allerdings den Rahmen dieses Grundprinzips sprengen und
werden daher erst spater eingehend behandelt.

1.4 Aufbau eines Zertifikates

Im Internet hat sich der ITU-Standard X.509 [X.509] als Standard durchgesetzt. In
diesem werden zusatzlich zu den oben bereits genannten Angaben noch weitere
Attribute erlaubt. Dieser Standard existiert derzeit in der Version 3, jedoch ist die
Folgeversion bereits in Arbeit.
Der Aufbau dieses Zertifikates sieht wie folgt aus:
e Signatur des Herausgebers
o Versionsnummer
Seriennummer des Zertifikates (1)
Signatur- und Hashalgorithmus
Herausgeber (1)(2)
Gultigkeit
= Nicht vor
= Nicht nach
Subjekt (2)
Offentlicher Schliissel des Subjektes
0 Erweiterungen
= Erweiterung 1

O o0oo0oo

o O

= Erweiterung n

(1) Die beiden Punkte zusammen bilden eine weltweit eindeutige Kombination.
Somit ist sichergestellt, dass jeder Herausgeber sich nur um die Eindeutigkeit seiner
eigenen Zertifikate kimmern muss und es keine globale Organisation geben muss,
welche die Herausgabe dieser Uiberwacht.

(2) Diese beiden werden jeweils wie folgt weiter unterteilt:

0 CN = Instanzname oder Domainname

o0 OU = Bereich innerhalb der Organisation
o O = die Organisation

o L = die Stadt

0 S = (amerikanischer) Bundesstaat

o C = Land



1.5 Public-Key-Infrastruktur

In dem Abschnitt zum prinzipiellen Ablauf wurde kurz darauf eingegangen, dass Alice
eine vertraute Einheit/Organisation kennt, die sie nutzt, um Bobs Zertifikat zu
tberprufen. Auf diesen Ablauf wird wie folgt ndher eingegangen. An der Spitze einer
Kette aus Zertifikaten steht ein Wurzel(Root)-Element. Dieses Element legt fest, dass
man ihm trauen muss, denn der Herausgeber und das Subjekt sind identisch und das
Zertifikat ist selbst-signiert. Veroffentlicht werden solche Zertifikate von staatlichen
Organisationen, oder aber von Firmen wie Microsoft, Verisign oder Deutsche Telekom.
Der offentliche Schliussel des Wurzel-Elementes der Regulierungsbehorde fir
Telekommunikation und Post kann online gepruft werden [REGTP] und ist ebenso im
Signatur-Gesetz (SigG) eingetragen.

Von diesem Root-Element ausgehend werden weitere Zertifikate an so genannte
Zertifizierungsdienstanbieter (Certification Authority CA) ausgestellt. In diesen weiteren
Zertifikaten ist der Herausgeber der Herausgeber des Wurzel-Zertifikates und das
Subjekt der jeweilige Anbieter. Diese CAs haben nun wieder das Recht, weitere
Zertifikate an Endbenutzer wie Alice oder Bob auszustellen.

Die Prufung des Zertifikates von Bob funktioniert dann in entgegengesetzter
Reihenfolge, bis Alice auf ein Element stdl3t, dem sie vertraut. In Deutschland kann man
Zertifikate z.B. Uber folgende Seiten [MEDIZON] oder [NRCA] prufen.

Root
CA | Herausnebher | CA
| Herausaeher I ! Subiekt ! I Herausaeber | User
| Subiekt | | Subiekt ! I Herausaeher |

| Siihiekt |

Bild 01 — Aufbau der Zertifikate Struktur
1.6 Gilltigkeit von Zertifikaten

Um dem Endbenutzer mdglichst viele Root-Zertifikate bereits ,mit auf den Weg* zu
geben, sind viele dieser bereits in den jeweiligen Browsern eingebunden. Um eine
solche Einbindung zu erreichen, muss die Wurzel Einheit/Organisation zum einen eine
Menge Geld zahlen, zum anderen eine Gliltigkeit von 20 Jahren fiur ihre Zertifikate
sicherstellen. Die Uberpriifung der Giiltigkeit von CAs- oder Endbenutzer-Zertifikaten
erfolgt meist automatisch, sobald ein oben beschriebener Baum bis zu einem vertrauten
Element aufgespannt werden kann. Andernfalls bekommt der Benutzer eine Meldung,
ob er diesem Zertifikat trauen méchte oder nicht.

Die Lebensdauer von CA-Zertifikaten schwankt etwa zwischen finf und zehn Jahren.
Fur Endbenutzer ist standardmafig ein Jahr vorgesehen.

Naturlich kénnen Zertifikate auch bereits vor dem Ablauf ihrer Lebenszeit ungultig
werden. So kann z.B. der private Schlissel verloren oder schlimmer noch geknackt
bzw. geklaut worden sein. Es kann sich z.B. die Anschrift oder Email des Subjekts
geandert haben oder das Zertifikat kann einfach auch nur falsch ausgestellt worden
sein.

Fur solche Falle gibt es so genannte Certificate Revocation Lists (CRLS), in denen
ungultige Zertifikate gefuhrt werden, oder das Online Certificate Status Protocol
(OCSP), bei dem die Gultigkeit eines Zertifikates ad hoc gepruft werden kann. Auf beide
wird spater noch detaillierter eingegangen.



2 S/MIME Zertifikate Handhabung

2.1 Einleitung

Das Verfahren fur eine sichere Email-Kommunikation beruht auf dem allgemeinen
Email-Standard [RFC822] und den Erweiterungen fur S/IMIME [RFC2311], [RFC2312],
[RFC2313], [RFC2314], [RFC2315], [RFC2630], [RFC2632], [RFC2633]. Die
Zusammenfassung findet sich in [SMIME]. Im Verlauf dieses zweiten Teils wird primar
der [RFC2632] und die dazu passende Neuerung [DRAFT] behandelt.

Die Ubermittlung einer Nachricht kann wie folgt statt finden: Alice sendet eine signierte
(und verschliusselte Nachricht) an einen Server Bridget. Ein Zertifikat kann hierbei
mitangehangt werden, falls Alice bei Bridget noch nicht bekannt ist. Bridget prift die
eingehende Mail anhand des Zertifikates und scannt sie nach Viren. Wenn beide
Aktionen positiv abgeschlossen worden sind, wird die signierte (jetzt unverschlisselte)
Email an Bob weitergeleitet und dieser kann die Signatur verifizieren. Dabei ist sich Bob
sicher, dass die Email auch wirklich von Alice kommt und dass sie unveréndert

gesendet wurde.
Sending Mail Server mit SIMIME Receiving
Agent Unterstitzung Agent
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[Bild02] — Beispiel fur eine SIMIME Anwendung

2.2 Cryptographic Message Syntax (CMS)

Die CMS erlaubt eine Vielzahl von Optionen bezuglich Inhalt und unterstitzten
Algorithmen. Im Folgenden werden einige grundlegende Dinge erlautert werden, die als
Basisvoraussetzung fur die Implementierung von S/MIME bendtigt werden. Weitere
Details konnen im RFC fur die ,S/IMIME Version 3 Message Specification* [RFC2633]
nachgelesen werden.

Zuerst wird, wie bereits oben erwdhnt, eine Unterstitzung fur CRLs gefordert. Es muss
gewahrleistet werden, dass sowohl ,Sending Agents (SA)“ als auch ,Receiving Agents
(RA)" dieses Verfahren unterstitzen. Der festgelegte Aufbau dieser CRLs kann in
[RFC2459] nachgelesen werden.

Beide Agents mussen in der Lage sein, Gultigkeitsprifungen anhand der CRLs
durchzufihren. Ferner muss der RA in der Lage sein, eine CRL in einer eingehenden
Nachricht zu erkennen, zu verwenden und diese dann ggf. auch fir den weiteren
Gebrauch speichern zu kénnen. Weiterhin missen beide Agents in der Lage sein,
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mehrere giltige CA-Zertifikate mit dem selben Subjekt und gleichen o6ffentlichen
Schlisseln, aber mit Uberlappenden Zeitintervallen zu verwalten. Dies kann z.B. der Fall
sein, wenn eine Einheit/Organisation bei unterschiedlichen CAs das selbe Zertifikat
beantragt und bestatigt bekommen hat. Dies ist beispielsweise erforderlich, um mehrere
Baume von Zertifikaten miteinander zu verknipfen, oder um die Glaubwirdigkeit in das
eigene Zertifikat zu erhdhen, da es auf diese Art von mehreren CAs validiert werden
kann.

Weiterhin wird gefordert, dass sowohl die PKIX v1 und v3 Zertifikate unterstitzt werden.
Im Jahre 1988 wurde von der ITU der erste [X.509] Standard in der Version 1 (v1)
herausgegeben. 1993 erfolgte eine Abstimmung auf X.500, welche zur Version 2 (v2)
erklart wurde. Hierbei wurden zwei neue Felder in das Zertifikat eingeftigt, zur
Unterstitzung eines Verzeichnis-Zugriffs. Ein von der Internet Privacy Enhanced Mail
(PEM) herausgegebener RFC [RFC1422], ebenso im Jahre 1993, beinhaltet
Spezifikationen fir ein Public-Key X.509 Zertifikat basierend auf v1. Jedoch stellte sich
heraus, dass mehr Felder fir die Ubertragung der Informationen nach dem PEM
Entwurf noétig sind. So wurde durch die Organisationen ISO/IEC/ITU und ANSI X9
(1996) die Version 3 (v3) des X.509 Zertifikates entwickelt, welche v2 um mehrere
Erweiterungen ergénzt. Da v2 bis S/MIME Version 3 als untauglich in der Anwendung
erachtet wurde, wurde auch von deren Verwendung abgeraten. In S/IMIME Version 3.1
wird sie jedoch empfohlen. Eine weitere Erklarung dieser Versionen wirde den Rahmen
dieser Arbeit Ubersteigen. Daher sei hier auch auf den [RFC2459] verwiesen.

Als dritter Punkt wird angeregt, dass der SA beim Versenden einer Nachricht zusatzlich
zu seinem Zertifikat eine Liste von verketteten Zertifikaten mitanfiigt, die bis zu einem
Wurzelelement reicht. Der Sinn liegt darin, dass z.B. ein neuer Empfanger, oder ein
Empfanger, der keine weitere Mdglichkeit der Validierung besitzt, Vertrauen in die
Ubermittelte Nachricht und somit in das Zertifikat des SA legen kann. Auf das Anhangen
dieser Liste kann verzichtet werden, wenn die Nachricht in einer Art geschlossenem
Netzwerk gesendet wird, bei dem sich alle Nutzer gegenseitig vertrauen, Zugriff auf
eine Datenbank oder einen gemeinsamen Zertifikat-Server haben.

Auch das Versenden eines Wurzel-Zertifikates kann erforderlich sein, wenn eine DSA-
Signatur verwendet wird und die nétigen Parameter dazu in den Erweiterungen des
Wurzel-Zertifikates zu finden sind. Jedoch sollte ein RA nicht ohne weiteres einem
selbst-signierten Zertifikat trauen, sondern andere Methoden verwenden, sich von
dessen Echtheit zu Uberzeugen. Auf die anderen Methoden wird weder im RFC noch in
dem dazugehotrigen DRAFT naher eingegangen. Denkbar ist jedoch evtl. eine
telefonische/personliche Rickfrage oder aber der Abgleich mit einem 06ffentlich
gedruckten Dokument, wie im Falle des Signatur-Gesetzes, in welchem der 6ffentliche
Schlissel abgedruckt ist (vgl. [REGTP]). Weiterhin muss der RA in der Lage sein, die
Verkettung anhand des Herausgeber-Feldes eindeutig nachzuvollziehen.

2.3 Inhalt eines Zertifikates

End-Benutzer-Zertifikate koénnen Email-Adressen beinhalten. Diese missen dem
Standard gemaf [RFC822] entsprechen. Weiterhin sollten diese nicht im Subjekt-Feld
stehen, sondern in der subjectAltName-Erweiterung. RAs mussen jedoch in der Lage
sein, in beiden Feldern Email-Adressen zu erkennen. SAs sollten ihrerseits darauf
achten, dass sie als Absende-Adresse in ihrer Nachricht eine Email-Adresse
verwenden, welche auch in dem mitgeschickten Zertifikat aufgefihrt ist, denn RAs
mussen die Absende-Adresse verifizieren kdnnen. Sollte dies nicht der Fall sein, so
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muss der Benutzer mit einer Warnmeldung darauf aufmerksam gemacht werden, dass
die Absende-Adresse nicht verifiziert werden konnte, denn somit kann dieser sich nicht
sicher sein, dass die Nachricht auch tatsachlich vom angegebenen Absender stammt.
(Ausnahmen sind hier z.B. die Moéglichkeit der Nutzung eines LDAP-Servers.)

Das Problem bei einer Nachricht besteht darin, dass zwar die ,MIME Headers" und der
-.MIME Body*“ Teil der Signatur sind, jedoch nicht der ,RFC822 Header" [RFC2633].
Eine Email nach RFC822 umfasst folgende Bestandteile:

Subject: Text

Date: Tue, 20 Apr 2004 12:34:56 +0200
From: name@host.network

To: name2@host.network

Text

In MIME (ohne weitere Verweise, siehe: RFC2045 bis 2049) umfasst eine Email
folgende Bestandteile:

Date: Mon, 7 Mai 2001 11:25:37 (GMT)
From: josrg.schwenkffh-nusrnberyg.ds
Subject: MIME
To: studsntlfuni.ds
Mime-Versicn: 1.0
Content-Type: multipartc/mixed:
boundary="----_= NextPart 000_0lBDCCLE.R4D0Z412"

RFC822 Header

[MIME Header

Content-Length: E17E08

Hier kann eine Fehler- oder Warnmeldung stehen, die nur von nicht-MIME-fashigen
Clients dargestellt wird

—————— = NextPart 000 _O0lBDCClE.R4D0Z412
MIME Header Content-Type: text/plain; charset="iso-B859-1"
Content-Iransfer-Encoding: guoted-printakle
Ein deutschsprachiger Text wurde wier als guoted-printable codiert, um

MIME Body

Mit freundlichen Gr=FC=DFen

=F& ichat i = F=FC e _RATMR 7 5 = =
MIME Body m=Féglichst wiel Text f£=FCr nicht-MIME-Clients lesbar zu halten.
J=Fe&rg Schwenk

MIME Header

ncCcHr»zZ0—0n

—————— = NextPart 000 OlBDCCIE.R4D0Z412
ontent-Type: application/msword; name="Sicherheitskonzept.doc"
t-Transfer-Encoding: basecd

t-Disposition: attachment; filename="Sicherheitskonzept.doc"
ontent-Location: ATT-0-BOZEET77FBC3TDZ11B3CDO0OAOCSEIDEEA-ANGERORTEL.DOC

YTy
© oo

MIME Body

FEETIddF T T T i d i i i iiiiiiddiiiriiiif

dGV3IYXkgLSBTeXNOZWL1DQIEZWZpbml 0aWo9ulHZvbiBTYZh1dHptYd9uYWht ZW4gZvxryOglDbGll
bnQgLSBThZZ0d2FvZ0QLlXaWokb3dzIFZlenNpbZ 4gWAlNYWNpbnRvcZgNUZVydmVye31zdGVEZQL0

\

—————— = NWextPart_000_01BDCCLE.R4D0Z412

[Bild03] — Beispiel fur eine MIME Email

2.4 Ablaufsteuerung mit Zertifikaten

Fur den Empfang und die Verwaltung von Zertifikaten werden gewisse Mechanismen
bendtigt, um diese einfach und leicht zu gestalten. Der von der ITU entwickelte, auf der
Version 2 (s.0.) basierende X.500 Verzeichnis Service wird als ein perfektes Modell
vorgeschlagen. Mit einer Struktur dieser Art konnen RAs schnelle Abfragen beziglich
der Gultigkeit eines Zertifikates durchfiihren. Eine andere Entwicklung der PKIX-Gruppe
ist ein Directory Server, der im Prinzip die gleiche Aufgabe erflllt, jedoch eben kein
Service, sondern ein Server ist. Eine weitere Entwicklung der IETF ist ein Zertifikate-
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Abfrage-Service auf Basis des bestehenden Domain Name Systems (DNS). Als
minimale Voraussetzung muss gewahrleistet sein, dass eine beabsichtigter Empfanger
nach seinem Zertifikat gefragt werden kann und dieser dieses in einer signierten
Nachricht zurtickschickt. So ist sichergestellt, dass jeder User lokal eine Art Adressbuch
pflegt, indem er alle Zertifikate von fir ihn interessanten Personen speichern kann.
Dafur muss gewahrleistet werden, dass jeder Agent fahig ist, Zertifikate zu speichern,
ferner zu im- und exportieren. Somit sollte es auch méglich sein, Nachrichten zu
verschicken, welche nur Zertifikate beinhalten. Eine genauere Beschreibung dazu kann
in [RFC2633] nachgelesen werden.

Als einen weiteren Verfahrenspunkt missen hier nun die bereits mehrfach genannten
CRLs erneut aufgegriffen werden. Um stets den aktuellen Stand einer CRL zu
gewahrleisten, sollte diese automatisch in einem bestimmten Zeitintervall von einer CA
erneuert werden. Dies stellt eine aktuellere und sichere Methode dar, als sich rein auf
CRLs in eingehenden Nachrichten zu verlassen. Natlrlich sollte ebenso wie flr
Zertifikate auch dem RA die Moglichkeit gegeben werden, diese bei der Prifung einer
Nachricht mit einzubeziehen, als sie auch fir den spéateren Gebrauch zu speichern, was
wiederum voraussetzt, dass ein RA eine CRL in einer eingehenden Nachricht erkennt.

Im Allgemeinen kann man sagen, dass es sinnvoll ist, bei jeder Uberpriifung alle
benotigten Zertifikate auf ihre Gultigkeit zu prufen. Da dies einen grol3eren Aufwand
(Gultigkeit anfragen, Antwort interpretieren, Antwort evtl. mehrfach verifizieren lassen)
erfordert, also auch stellenweise fir manche Benutzer nicht mdglich ist (mangelnde
Netzanbindung), wird hierbei vorgeschlagen, diese Uberpriifung abh&ngig von der
notwendigen Informationssicherheit der Nachricht zu machen. Meiner Meinung ist dies
eine sehr ausweichende Beschreibung, denn wenn ich eine Nachricht empfange und
S/MIME verwende, dann will ich auch sichergehen, dass diese korrekt ist und nicht nur
zu einer gewissen Wahrscheinlichkeit. Weiter unten wird noch néaher auf die Schwachen
von CRLs eingegangen, ebenso werden Alternativen aufgezeigt.

Bisher wurde besprochen, wie Zertifikate und CRLs empfangen, gespeichert und
benutzt werden kénnen. Im Folgenden wird betrachtet, wie genau mit einer Nachricht
verfahren werden soll, die einen RA erreicht. Der eigentliche Benutzer sollte von dem
Validierungsprozess im besten Falle nichts mitbekommen und nur bei Fehlern oder
schwereren Entscheidungen konsultiert werden. Somit ist es Aufgabe des RA, die erste
Behandlung einer eingehenden Nachricht vorzunehmen. Dies kann die Prifung einer
Signatur, die Entschlisselung einer Nachricht oder die Erstellung eines Diffie-Hellmann-
Schlissels sein. Bevor jedoch irgendeine dieser Aktionen durchzuflihren ist, muss der
RA die eingehende Nachricht anhand der vorhandenen Zertifikate und CRLs
verifizieren. Dies geschieht mittels der wie auch immer verfigbaren Zertifikate/CRLs
anhand der oben aufgezeigten Baumstruktur. Dafiir muss der RA Unterstitzung fur die
jeweils gewahlte Signatur (DSS, DSA) bieten. Genauere Spezifikationen dazu finden
sich in [DSS].

Abschliel3end fur diesen Abschnitt wird noch kurz auf die PKIX-Erweiterungen in
Zertifikaten eingegangen. Hier werden nur wenige grundlegende Aspekte
angesprochen. Eine detaillierte Ausfiihrung kann in [RFC2459] nachgelesen werden. In
X.509 v3 ist es mdglich, jede Erweiterung als kritisch einzustufen. Zertifikate mit als
kritisch markierten Erweiterungen sollten zurtiickgewiesen werden!



Die wichtigsten Erweiterungen fur S/IMIME sind die Felder:

e authorityKeylD:
Dieses Feld identifiziert den offentlichen Schllssel passend zu dem privaten
Schlissel, mit welchem das Zertifikat signiert wurde. Dies ist erforderlich, wenn
ein Herausgeber mehrere Schliissel zum Signieren verwendet.

e subjectKeylD:
Wenn ein Zertifikat einen besonderen offentlichen Schlissel verwendet, so muss
dieses Feld dem Wert des authorityKeylD-Feldes entsprechen, wenn dieses
gesetzt ist. Somit erganzen sich diese beiden Felder.

e subjectAltName(s):
Wie bereits oben vorgestellt sollte in diesem Feld die Email-Adresse des
Zertifikate-Inhabers eingetragen sein. Es kann aber ebenso durch DNS-, IP- oder
URI-Eintrage belegt werden.

e DbasicConstrains:
Diese Erweiterung kennzeichnet, ob es sich bei dem Zertifikat um eine CA
handelt oder um einen Endbenutzer.

e keyUsage:
In diesem Feld tritt eine Einschrankung auf, woflr der angegebene Public-Key
verwendet werden darf. Steht also z.B. eingetragen: sign-only, so darf dieser nur
zum Signieren und nicht zum Entschlisseln verwendet werden. Dieses Feld
muss allerdings als kritisch eingestuft werden. Eine Ausnahme stellt hier der
Diffie-Hellmann-Schlissel-Austausch dar. Wird der verwendete Schlissel zur
Erstellung eines paarweisen Schlissels verwendet, so missen abhangig von der
Verwendung andere Erweiterungen auf 0 bzw. 1 gesetzt sein.

2.5 Sperrung von Zertifikaten

Die Grunde fir eine Sperrung von Zertifikaten wurden bereits oben aufgezéhlt, daher
werden hier nur erneut CRLs betrachtet und die bereits erwahnten Probleme néher
geschildert.

Ungultige Zertifikate werden, wie bereits bekannt, in CRLs auf dem RA gelagert. Dieser
uberpruft anhand der vorhanden CRL die Gultigkeit einer eingehenden Nachricht oder
eines Zertifikates. Dafir, wie ebenso oben gezeigt, misste er nun jedoch immer erst
eine aktuelle CRL von einer CA anfordern. Sollte er sich gar auf mehrere CAs beziehen,
so misste er jede CRLs von allen ihm bekannten CAs beziehen, diese zusammenflgen
und die Nachricht/das Zertifikat dann prifen, oder die Nachricht/das Zertifikat gegen
jede einzelne CRL prufen. Haben wir es nun mit einem mittleren Firmen-Server zu tun,
der als Beispiel 1000 Nachrichten pro Tag bekommt, so ist dies ein sehr grol3es
Datenaufkommen. Weiterhin besteht das Problem, dass der RA Uber die Ungdltigkeit
aller im Netz verbreiteten Zertifikate informiert wird, wobei fur ihn aber mit grosser
Sicherheit viele dieser Zertifikate uninteressant sind, da er sie noch nie benétigt bzw.
gesehen hat.

Eine Alternative dazu bietet das Online Certificate Status Protocol (OCSP) [RFC2560].
Dieses erlaubt es, die Gultigkeit eines Zertifikates ad hoc online abzufragen. Dabei wird
ein OCSP-Server verwendet. Dieser steht als eine Art vertraute CA zur Verfigung und
hat Kenntnis Uber den jeweiligen aktuellen Gliltigkeitsstand aller im Netz existierenden
Zertifikate. (Woher er dieses Wissen hat, steht aul3erhalb dieser Arbeit und kann im
oben genannten RFC nachgelesen werden.) Nun ist es moglich, die Gultigkeit einer
Nachricht direkt bei diesem Server zu erfragen, was einen bedeutend geringeren
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Aufwand als die lokale CRL-Verwaltung hat und auch den entstehenden Traffic
erheblich reduziert. Ein anderes Problem daflr ist allerdings, dass jede Nachricht, die
vom Server verschickt wird, signiert werden muss, allein um deren zeitliche Aktualitat zu
gewabhrleisten. Da dies einen grofRen Rechenaufwand und damit viel Zeit beansprucht,
wurde diese Anwendung nur fir Nachrichten mit einem hohen Sicherheitsanspruch
vorgeschlagen.

Eine andere Alternative sieht eine Kombination aus beiden genannten Verfahren vor.
Hierbei konnten die CRLs in kleinere Listen aufgeteilt werden, welche jeweils nur die
Daten enthalten, die fur den RA interessant sind. Der RA muss dann selbst fir eine
regelmafige Aktualisierung dieser Liste sorgen. Damit wird der Datenverkehr erneut
drastisch reduziert, ebenso wie die Serverauslastung, da dieser nur noch die
geforderten Listen signieren muss und nicht mehr jede einzelne Anfrage.

2.6 Sicherheit

Hier wird kurz auf die notwendige Konzipierung der RAs eingegangen, sollte die
Verifizierung eines Zertifikates fehlschlagen. Dies kann passieren wenn:
e keine Email-Adresse im Zertifikat der Absende-Adresse entspricht,
e keine Email-Adresse im Zertifikat steht und kein LDAP-Server zur Verfigung
steht,
keine Zertifikate-Verkettung zu einer vertrauenswurdigen Wurzel fihrt,
keine Abgleichmdglichkeit mit einer CRL (oder ahnlichem) besteht,
eine ungultige CRL empfangen wurde,
die CRL, gegen die abgeglichen wird, veraltet/ungdltig ist,
das Zertifikat abgelaufen ist oder
das Zertifikat zurtick annulliert wurde.

Alle dieser mdglichen Fehler missen eine entsprechende Reaktion des Programms
beinhalten, die zu grofRen Teilen standardisiert werden sollten. Nur im Notfall sollte der
Benutzer mit einer Meldung oder einer Auswahlentscheidung konfrontiert werden, da in
der Regel von einem unversierten Nutzer ausgegangen werden muss.

Weiterhin muss der RA gefeit sein, gegen Angriffe durch Wirmer, Viren und Hacker.
Der Privat-Key muss vor unberechtigtem Gebrauch geschitzt werden und darf nicht
manipulierbar sein. Auch sollte die Benutzerfihrung einfach gehalten sein und der
Benutzer davor geschitzt werden Fehler zu begehen, wie das versehentliche
Verwenden seines Privat-Keys fur Verschlisselung und Signatur (Angriff durch
Ausnutzen des isomorphen Rings im Falle einer RSA-Signatur und Verschlisselung).

Diese und viele weitere denkbare Fehlersituationen gilt es zu bedenken, wenn man mit
einem solchen System arbeitet. Bei weitem nicht alle Fehler kénnen einfach behandelt
werden, sondern bedirfen komplexer Einzellésungen, die jedoch aufRerhalb dieser
Arbeit stehen.
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2.7 Anderungen von Version 3.0 zu Version 3.1

AbschlieRend wird kurz auf die Neuerungen, welche in der Version 3.1 zum Tragen
gekommen sind, eingegangen. Diese konnen detaillierter in [DRAFT] nachgelesen
werden, da sie hier nur stichpunktartig behandelt werden.

Mehrere gultige CA-Zertifikate mit demselben Subjekt und gleichen offentlichen
Schlisseln, aber mit Gberlappenden Zeitintervallen missen unterstitzt werden,
bisher mussten die Agents sie nur bearbeiten kénnen.

V2 Attribut-Zertifikate sollten unterstitzt werden, v1 Attribut-Zertifikate duirfen
nicht mehr unterstutzt werden.

Verifizierung von MD2-Signaturen werden unterstitzt.

Eindeutiger Gebrauch der Email-Adresse in Zertifikaten vorgeschrieben. Bei
Zertifikaten ohne Email-Adresse missen diese nicht mit der Absende-Adresse
abgeglichen werden.

RAs sollten Informationen zum Zertifikat anzeigen, wenn die Ergebnisse der
Signatur-Uberpriifung vorliegen.

RAs durfen keine erstellten Signaturen mit einem Zertifikat akzeptieren, bei dem
das digitalSignature oder nonRepudiation Bit nicht gesetzt ist.

Weitere Klarung fur das Feld ,keyUsage* und dessen Erweiterungen hinzugeflugt
(Sektion 4.4.4).
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