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Einleitung (1/2)Einleitung (1/2)

Der Mechanismus, der eine RechnerDer Mechanismus, der eine Rechner--
Namenshierarchie fNamenshierarchie füür das Internet zur r das Internet zur 
VerfVerfüügung stellt, wird gung stellt, wird DNS (Domain Name DNS (Domain Name 
System)System) genannt.genannt.
Umwandlung von ASCIIUmwandlung von ASCII--Netzadressen in Netzadressen in 
numerische numerische IPIP--AdressenAdressen
Beispiel:Beispiel:
www.unizh.chwww.unizh.ch wird zu 130.60.7.22wird zu 130.60.7.22



11.05.200411.05.2004 Florian OertererFlorian Oerterer 55

Einleitung (2/2)Einleitung (2/2)

Eingabe im Browser: www.ping.de

Der Browser fragt
einen DNS-Server
nach der IP-Adresse
von www.ping.de

Der DNS-Server
antwortet mit der
Adresse 62.72.90.2

DNS-Server

62.72.90.2 (www.ping.de)

Der Browser kontaktiert 62.72.90.2 und
fragt nach der gewünschten Seite
Der Web-Server auf 62.72.90.2 schickt
die vom Browser gewünschte Seite zurück
und der Browser stellt sie dar
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Geschichte des DNS Geschichte des DNS 
FrFrüühere Systeme untersthere Systeme unterstüützen nur Punkt zu Punkt tzen nur Punkt zu Punkt 
Verbindungen zwischen Rechnern anhand von Verbindungen zwischen Rechnern anhand von 
Hardware AdressenHardware Adressen
NNäächster Schritt: Vergabe von Namen anstelle der chster Schritt: Vergabe von Namen anstelle der 
HardwareHardware--AdresseAdresse
Im Folgenden:Im Folgenden:
–– IPIP--AdressenAdressen = = lowlow levellevel namesnames
–– MaschienenMaschienen--NamenNamen == high high levellevel namesnames

1980 1980 –– gab es einige Dutzend Rechnergab es einige Dutzend Rechner
1986 1986 –– gab es 3100 offizielle Namen, 6500 gab es 3100 offizielle Namen, 6500 AliasAlias--NamenNamen
1990 1990 –– gab es 6400 registrierte Namen beim gab es 6400 registrierte Namen beim 
NIC(NetworkNIC(Network Information Center)Information Center) , aber obsolete, da ca. , aber obsolete, da ca. 
137.000 Namen im Internet Domain Name System137.000 Namen im Internet Domain Name System



11.05.200411.05.2004 Florian OertererFlorian Oerterer 77

DomDomäänennen
Hierarchische Aufteilung des InternetsHierarchische Aufteilung des Internets
Es entsteht ein Baum von DomEs entsteht ein Baum von Domäänennen
–– Jede DomJede Domääne ist in Teildomne ist in Teildomäänen unterteiltnen unterteilt
–– Die BlDie Bläätter sind Domtter sind Domäänen, welche schlussendlich nen, welche schlussendlich 

Hosts enthaltenHosts enthalten
Beispiel: Beispiel: wwwwww..informatikinformatik..fhfh--nuernbergnuernberg..dede

LowestLowest--LevelLevel--DomainDomain..SubdomainSubdomain..SubdomainSubdomain..TopTop--
LevelLevel--DomainDomain
=>Kein Server enth=>Kein Server enthäält alle Informationen des lt alle Informationen des 
DNS!! DNS!! 
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Namenshierarchie (1/4)Namenshierarchie (1/4)
FrFrüüher flacher Namensraumher flacher Namensraum
–– Potentiell hohe KonfliktePotentiell hohe Konflikte
–– Administrativer Aufwand an einer Stelle sehr hochAdministrativer Aufwand an einer Stelle sehr hoch

Alternative: Hierarchischer NamensraumAlternative: Hierarchischer Namensraum
InternetInternet--AutoritAutoritäät vergibt einen eindeutigen Domaint vergibt einen eindeutigen Domain--Suffix.Suffix.
Beispiel Deutschland : Beispiel Deutschland : 

Oberster Server: Oberster Server: DeNICDeNIC
DomainDomain : .de: .de

Jede Domain reprJede Domain reprääsentiert einen Teilbaum.sentiert einen Teilbaum.
Anzahl oder Struktur der Subdomains beliebig.Anzahl oder Struktur der Subdomains beliebig.
Der Namensraum muss nicht geographisch strukturiert sein.Der Namensraum muss nicht geographisch strukturiert sein.
EinschrEinschräänkungen: nkungen: 
–– Eine Adresse muss mindestens aus 3 Teilen bestehen.Eine Adresse muss mindestens aus 3 Teilen bestehen.
–– Jedem Teil ist eine MaximallJedem Teil ist eine Maximalläänge von 63 Zeichen zugeordnet.nge von 63 Zeichen zugeordnet.
–– Jeder Adresse ist eine MaximallJeder Adresse ist eine Maximalläänge von 255 Zeichen zugeordnetnge von 255 Zeichen zugeordnet



11.05.200411.05.2004 Florian OertererFlorian Oerterer 99

Namenshierarchie (2/4)Namenshierarchie (2/4)

.de .net .org .com

.gmx.de .web.de

www.web.de
(217.72.195.42)
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Namenshierarchie (3/4)Namenshierarchie (3/4)

Domain / Subdomain Domain / Subdomain NamingNaming
ConventionsConventions
–– Theoretisch erlaubt Theoretisch erlaubt DNS DNS standardstandard beliebige beliebige 

Werte fWerte füür Labelsr Labels
–– Jedoch anfangs BeschrJedoch anfangs Beschräänkung durch IAB nkung durch IAB 

(Internet (Internet ArchitectureArchitecture Board) fBoard) füür Top Level r Top Level 
Domain auf:Domain auf:
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Namenshierarchie (4/4)Namenshierarchie (4/4)

LLäänderbezeichnung fnderbezeichnung füür jedes Landr jedes Landcountrycountry codecode

Internationale OrganisationenInternationale OrganisationenINTINT

ehemals ARPANET Domains (Obsolete)ehemals ARPANET Domains (Obsolete)ARPAARPA

Andere OrganisationenAndere OrganisationenORGORG

NetzwerkNetzwerk--SupportSupport--ZentrenZentrenNETNET

MilitMilitäärische Einrichtungenrische EinrichtungenMILMIL

RegierungsinstitutionenRegierungsinstitutionenGOVGOV

Erziehung, Hochschulen, etc.Erziehung, Hochschulen, etc.EDUEDU

CommerzielleCommerzielle OrganisationenOrganisationenCOMCOM
BedeutungBedeutungDomain NameDomain Name
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Serverhierarchie (1/3)Serverhierarchie (1/3)
DNSDNS--Server sind, wie der Namensraum, hierarchisch Server sind, wie der Namensraum, hierarchisch 
organisiert.organisiert.
Der Server muss nicht alle Namen kennen, aber er muss Der Server muss nicht alle Namen kennen, aber er muss 
andere Server kennen, die fandere Server kennen, die füür diese Subdomains r diese Subdomains 
verantwortlich sind.verantwortlich sind.
Eine bestimmte Ebene der Namenshierarchie kann unter Eine bestimmte Ebene der Namenshierarchie kann unter 
verschiedene Server aufgeteilt werden.verschiedene Server aufgeteilt werden.
Der Der ““AutoritAutoritäätsts““--DNSDNS--ServerServer verwaltet die verwaltet die 
ÜÜbersetzungstabelle. bersetzungstabelle. 
Ein verantwortlicher Server hat die Ein verantwortlicher Server hat die ÜÜbersetzungstabelle, bersetzungstabelle, 
oder er kennt einen Server, der sie hat.oder er kennt einen Server, der sie hat.



11.05.200411.05.2004 Florian OertererFlorian Oerterer 1313

Serverhierarchie (2/3)Serverhierarchie (2/3)

Derzeit 13 Derzeit 13 RootRoot--NameserverNameserver weltweitweltweit
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Serverhierarchie (3/3)Serverhierarchie (3/3)

edu org

yale

ai

cs eng

india

jill

com

acm

jack

ieee

eng

sun
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Die Die InverseInverse AbfrageAbfrage

Die spezielle Domain Die spezielle Domain inin--addr.arpaaddr.arpa
Dient zur AuflDient zur Auflöösung von sung von IPIP--AdressenAdressen in in 
Namen ( Namen ( inversesinverses DNS )DNS )
Jedes Oktett einer IP bildet eine Jedes Oktett einer IP bildet eine 
SubdomainSubdomain
Bsp.:     141.75.149.10Bsp.:     141.75.149.10

=> 10.149.75.141.in=> 10.149.75.141.in--addr.arpaaddr.arpa
=> => www.informatik.fhwww.informatik.fh--nuernberg.denuernberg.de
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Die Rekursive AbfrageDie Rekursive Abfrage
Die Anfrage wird von Nameserver zu Nameserver Die Anfrage wird von Nameserver zu Nameserver 
weitergeleitet, bis der weitergeleitet, bis der autoritiveautoritive Server gefunden istServer gefunden ist

ns.cs.yale.edu g.root-servers.net ns.univie.ac.at

ns.uni.-linz.ac.atns.fim.uni.-linz.ac.atwww.fim.uni.-linz.ac.at

www.cs.yale.edu

5.
4.

3.2.1.

6.

10. 8.
7.11.

9.
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Die Iterative AbfrageDie Iterative Abfrage
Der Nameserver erhDer Nameserver erhäält auf seine Frage jeweils eine Liste lt auf seine Frage jeweils eine Liste 
mit Namenservern zurmit Namenservern zurüück, die er als nck, die er als näächste fragen soll.chste fragen soll.

ns.cs.yale.edu

g.root-servers.net

ns.fim.uni.-linz.ac.atwww.fim.uni.-linz.ac.at

www.cs.yale.edu

4.

2.  Frage „ g.root-server.net “!

1. www.fim.uni.-linz.ac.at?

6.

5.
7.

3.

ns.univie.ac.at

ns.uni.-linz.ac.at
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Der Der ResolverResolver

Definition: Bibliothek von Routinen, welche Definition: Bibliothek von Routinen, welche 
Anfragen Anfragen üüber Rechner an den ber Rechner an den namename--
ServerServer formulieren kannformulieren kann

Internetserver DNS-Server

Programm Resolver

Client

3. IP

2. UDP-Paket1. www….

4.IP

5. TCP/UDP
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DNS DNS -- CachingCaching
Namensserver nutzt Namensserver nutzt CachingCaching zur Kostenersparnis und zur Kostenersparnis und 
EffizienzsteigerungEffizienzsteigerung
Jeder Server hat einen Cache fJeder Server hat einen Cache füür kr küürzlich benutzte rzlich benutzte 
Namen und Informationen darNamen und Informationen darüüber, wo sie stammen ber, wo sie stammen 
bzw. wann sie veraltenbzw. wann sie veralten
Name Server geben Name Server geben nonauthoritativenonauthoritative answersanswers und den und den 
Namen des Servers zurNamen des Servers zurüück, von dem diese ck, von dem diese 
Informationen stammenInformationen stammen
Es folgt:Es folgt:
–– Schnell, aber evtl. Schnell, aber evtl. „„out of dateout of date““
–– Effizient, wenn Effizient, wenn nonauthoritativenonauthoritative answeranswer reichtreicht
–– Richtig, dann Kontakt zu autorisiertem DNS notwendigRichtig, dann Kontakt zu autorisiertem DNS notwendig
–– TTL Feld gibt jeweils Aufschluss, wann Info TTL Feld gibt jeweils Aufschluss, wann Info „„out of dateout of date““
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Ressource Records (1/5)Ressource Records (1/5)
Format von Format von ResourceResource EintrEinträägengen

Jeder Jeder AnswerAnswer--, , AuthorityAuthority-- und Additional Info und Additional Info SectionSection besteht aus besteht aus 
sogenanntensogenannten RecourceRecource--RecordsRecords::

Type gibt den Type der Frage anType gibt den Type der Frage an
ClassClass gibt die zugehgibt die zugehöörige Klasse des Objektes anrige Klasse des Objektes an
Time_to_liveTime_to_live: Angabe, wie stabil der Eintrag ist : Angabe, wie stabil der Eintrag ist 
RecourceRecource DataData LengthLength gibt die Lgibt die Läänge des nge des ResourceResource DataData Feldes anFeldes an
ResourceResource DataData enthenthäält die gewlt die gewüünschten Infosnschten Infos

ResourceResource DataData
………………………………..

ResourceResource DataData LengthLengthTime To LiveTime To Live

ClassClassTypeType

ResourceResource Domain NameDomain Name
………………………………
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Ressource Records (2/5)Ressource Records (2/5)
Typ des Records:Typ des Records:

List der Dienste, die der Rechner anbietetList der Dienste, die der Rechner anbietetWell Well KnownKnown ServiceServiceWKSWKS
Uninterpretierter ASCIIUninterpretierter ASCII--TextTextTextTextTXTTXT

CPU und Betriebssystem in ASCIICPU und Betriebssystem in ASCIIHost Host descriptiondescriptionHINFOHINFO
Alias fAlias füür eine r eine IPIP--AdresseAdressePointerPointerPTRPTR

ÜÜbersetzt einen Alias der Domain in den bersetzt einen Alias der Domain in den 
echten Namen echten Namen 

CanonicalCanonical NameNameCNAMECNAME

Name eines Servers der betreffenden Name eines Servers der betreffenden 
DomDomäänene

Name ServerName ServerNSNS
PrioritPrioritäät, in der die Domt, in der die Domääne Ene E--Mail annimmtMail annimmtMail Mail ExchangerExchangerMXMX
3232--Bit GanzzahlBit GanzzahlIPIP--AdresseAdresse eines Hostseines HostsAA
Parameter fParameter füür die betreffende Zoner die betreffende ZoneStart of Start of AuthorityAuthoritySOASOA
WertWertBedeutungBedeutungTypeType
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Ressource Records (3/5)Ressource Records (3/5)

<<hosthost>> [<[<ttlttl>] [<>] [<classclass>] >] AA <<addressaddress>>
<<nicknamenickname>> [<[<ttlttl>] [<>] [<classclass>] >] CNAMECNAME <<hosthost>>
<<hosthost>> [<[<ttlttl>] [<>] [<classclass>] >] HINFOHINFO <<hardware><softwarehardware><software>>
<<hosthost>> [<[<ttlttl>] [<>] [<classclass>] >] WKSWKS <<address><protocol><servicesaddress><protocol><services>>
<<namename>> [<[<ttlttl>] [<>] [<classclass>] >] MXMX <<preference><hostpreference><host> > 
<<domaindomain>> [<[<ttlttl>] [<>] [<classclass>] >] NSNS <<serverserver>>

<<spec.namespec.name>> [<[<ttlttl>] [<>] [<classclass>] >] PTRPTR <<namename>>
<<namename>> [<[<ttlttl>] [<>] [<classclass>] >] SOA SOA <<origin><personorigin><person>>

(<(<serial><refresh><retry><expire><minimumserial><refresh><retry><expire><minimum>)>)
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Ressource Records (4/5)Ressource Records (4/5)
Beispiel: Teil einer Datenbank mit 7 RessourcendatensBeispiel: Teil einer Datenbank mit 7 Ressourcendatensäätzentzen

;;AuthoritativeAuthoritative datadata forfor cs.vu.nlcs.vu.nl
cs.vu.nlcs.vu.nl.. 8640086400 ININ SOASOA starstar bossboss (952771, 7200, 7200, 2419200, 86400)(952771, 7200, 7200, 2419200, 86400)
cs.vu.nlcs.vu.nl.. 8640086400 ININ TXTTXT „„FaculteitFaculteit WiskundeWiskunde en en InformaticaInformatica..““
cs.vu.nlcs.vu.nl.. 8640086400 ININ TXTTXT „„VrijeVrije UniversiteitUniversiteit Amsterdam.Amsterdam.““
cs.vu.nlcs.vu.nl.. 8640086400 ININ MXMX 1 1 zephyr.cs.vu.nlzephyr.cs.vu.nl..
cs.vu.nlcs.vu.nl.. 8640086400 ININ MXMX 2 2 top.cs.vu.nltop.cs.vu.nl..

flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ HINFOHINFO Sun UnixSun Unix
flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ AA 130.37.16.112130.37.16.112
flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ AA 192.31.231.165192.31.231.165
flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ MXMX 1 1 flits.cs.vu.nlflits.cs.vu.nl..
flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ MXMX 2 2 zephyr.cs.vu.nlzephyr.cs.vu.nl..
flits.cs.vu.nlflits.cs.vu.nl.. 8640086400 ININ MXMX 3 3 top.cs.vu.nltop.cs.vu.nl..
www.vs.vu.nlwww.vs.vu.nl.. 8640086400 ININ CNAMECNAME star.cs.vu.nlstar.cs.vu.nl
ftp.cs.vu.nlftp.cs.vu.nl.. 8640086400 ININ CNAMECNAME zephyr.cs.vu.nlzephyr.cs.vu.nl
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Ressource Records (5/5)Ressource Records (5/5)
rowboatrowboat ININ AA 130.37.56.201130.37.56.201

ININ MXMX 1 1 rowboatrowboat
ININ MXMX 2 2 zephyrzephyr
ININ HINFOHINFO Sun UnixSun Unix

littlelittle--sistersister ININ AA 130.37.62.23130.37.62.23
ININ HINFOHINFO Mac Mac MacOSMacOS

laserjetlaserjet ININ AA 192.31.231.216192.31.231.216
ININ HINFOHINFO „„HP Laserjet HP Laserjet IIISiIIISi““ ProprietaryProprietary
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DNS DNS MessageMessage (1/4) (1/4) -- FormatFormat
00 15 1615 16 3131

………………………………………………....

ADD. INFO SECTIONADD. INFO SECTION

………………………………………………....

AUTHORITY SECTIONAUTHORITY SECTION

………………………………………………....

ANSWERS SECTIONANSWERS SECTION

………………………………………………....

QUESTION SECTIONQUESTION SECTION

No. OF ADDITIONALNo. OF ADDITIONALNo. OF AUTHORITYNo. OF AUTHORITY

No. OF ANSWERSNo. OF ANSWERSNo. OF QUESTIONSNo. OF QUESTIONS

PARAMETERPARAMETERIDENTIFICATIONIDENTIFICATION

AddAdd. Info . Info SectionSection

AuthorityAuthority SectionSection

AnswerAnswer QuestionQuestion

ClientClient trträägt Fragen in die gt Fragen in die QuestionQuestion
SectionSection ein,ein,
ServerServer ffüüllt llt AnswerAnswer, , AuthorityAuthority-- und und 
Additional Info Additional Info SectionSection. . 

QuestionQuestion SectionSection

Anzahl der Anzahl der EntriesEntries in dem Bereichin dem BereichNo. OF No. OF ……

s.us.u..PARAMETERPARAMETER

Eindeutige Kennung zur Abbildung Eindeutige Kennung zur Abbildung 
von Fragen und Antwortenvon Fragen und Antworten

IdentificationIdentification
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DNS DNS MessageMessage (2/4) (2/4) -- Parameter Parameter 
BitsBits

Response Type: 0=No Error, 1=Format Error, 2=Server Response Type: 0=No Error, 1=Format Error, 2=Server 
Fehler, 3=Name unbekanntFehler, 3=Name unbekannt

12 12 –– 15 15 

ReserviertReserviert9 9 –– 1111

Gesetzt, wenn Gesetzt, wenn RekursionRekursion verfverfüügbargbar88

Gesetzt, wenn Gesetzt, wenn RekursionRekursion notwendignotwendig77

Gesetzt, wenn Nachricht abgeschnittenGesetzt, wenn Nachricht abgeschnitten66

Gesetzt, wenn Antwort autorisiert Gesetzt, wenn Antwort autorisiert 55

Query Type: 0=Standart, 1=Inverse, 2 und 3 obsoleteQuery Type: 0=Standart, 1=Inverse, 2 und 3 obsolete1 1 –– 44

Operation: 0=Query, 1=ResponseOperation: 0=Query, 1=Response00

BedeutungBedeutungBits des ParameterBits des Parameter--FeldesFeldes
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DNS DNS MessageMessage (3/4)(3/4)
Format von Query EintrFormat von Query Einträägege

00 ..…… 15 1615 16 …….. 3131

Query Type gibt den Type der Frage an, obQuery Type gibt den Type der Frage an, ob
z. B. nach einer Adresse fz. B. nach einer Adresse füür einenr einen
Rechnernamen gesucht wird oder nachRechnernamen gesucht wird oder nach
einer Mailbox, einer Host Info etc.einer Mailbox, einer Host Info etc.

Query Query ClassClass gibt an, zu welcher Klasse das gesuchte gibt an, zu welcher Klasse das gesuchte 
Objekt gehObjekt gehöört. Hier ist frt. Hier ist füür die Klasse r die Klasse ININ wichtigwichtig

Query Query ClassClassQuery TypeQuery Type

Query Domain NameQuery Domain Name
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DNS DNS MessageMessage Format (4/4)Format (4/4)
Darstellung von Domain Darstellung von Domain NamesNames in Nachrichtenin Nachrichten

Jeder Domain Name wird als eine Folge von Jeder Domain Name wird als eine Folge von 
Labels dargestellt.Labels dargestellt.
Jedes Label beginnt mit einem LJedes Label beginnt mit einem Läängenbyte.ngenbyte.
Ein Byte 0 beendet den NamenEin Byte 0 beendet den Namen
LLäängenfeld wird teilweise auch als Pointerngenfeld wird teilweise auch als Pointer--
Feld benutzt, um Speicherplatz zu sparen Feld benutzt, um Speicherplatz zu sparen 
(mehrfaches Auftreten der gleichen Domain). (mehrfaches Auftreten der gleichen Domain). 
Es verzweigt dann an die Stelle, wo der Rest Es verzweigt dann an die Stelle, wo der Rest 
der Informationen steht.der Informationen steht.
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DNS Abfragen (BIND)DNS Abfragen (BIND)

BIND (BIND (BerkleyBerkley Internet Name Internet Name DaemonDaemon))
BS=UNIXBS=UNIX
PopulPopuläärste Implementierung des DNS rste Implementierung des DNS 
ProtokollsProtokolls
Besteht aus:Besteht aus:
–– ResolverResolver
–– Server RoutinenServer Routinen
–– Tools (wie NSLOOKUP) Tools (wie NSLOOKUP) 
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NSLOOKUP (Beispiel1)NSLOOKUP (Beispiel1)
zdv104@zam108>zdv104@zam108>nslookupnslookup
Default Server: zam049.zam.kfaDefault Server: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress:: 134.94.80.3134.94.80.3
> > setset query=NSquery=NS
> > fhfh--aachen.deaachen.de
Server: zam049.zam.kfaServer: zam049.zam.kfa--juelich.dejuelich.de
AdressAdress:: 134.94.80.3134.94.80.3
NonNon--authoritativeauthoritative answeranswer::
fhfh--aachen.deaachen.de nameservernameserver = nets1.rz.rwth= nets1.rz.rwth--aachen.DEaachen.DE
fhfh--aachen.deaachen.de nameservernameserver = lroda0.bau.FH= lroda0.bau.FH--Aachen.DEAachen.DE
fhfh--aachen.deaachen.de nameservernameserver = iris0.dvz.FH= iris0.dvz.FH--Aachen.DEAachen.DE
AuthoritativeAuthoritative answersanswers cancan bebe foundfound fromfrom::
FHFH--Aachen.deAachen.de nameservernameserver = nets1.rz.rwth= nets1.rz.rwth--aachen.DEaachen.DE
FHFH--Aachen.deAachen.de nameservernameserver = lroda0.bau.FH= lroda0.bau.FH--Aachen.DEAachen.DE
FHFH--Aachen.deAachen.de nameservernameserver = iris0.dvz.FH= iris0.dvz.FH--Aachen.DEAachen.DE
nets1.rz.rwthnets1.rz.rwth--aachen.DE aachen.DE inetinet addressaddress = 137.226.144.3= 137.226.144.3
lroda0.bau.FHlroda0.bau.FH--Aachen.DE Aachen.DE inetinet addressaddress = 149.201.60.60= 149.201.60.60
Iris0.DVZ.FHIris0.DVZ.FH--Aachen.de Aachen.de inetinet addressaddress = 149.201.10.30= 149.201.10.30
Iris0.DVZ.FHIris0.DVZ.FH--Aachen.de Aachen.de inetinet addressaddress = 149.201.10.29= 149.201.10.29
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NSLOOKUP (Beispiel2)NSLOOKUP (Beispiel2)
zdv104@zam108>zdv104@zam108>nslookupnslookup
Default Server: zam049.zam.kfaDefault Server: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress: 134.94.80.3: 134.94.80.3
> > setset query=MXquery=MX
> > ippnv2.ipp.kfaippnv2.ipp.kfa--juelich.dejuelich.de
Server: zam049.zam.kfaServer: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress: 134.94.80.3: 134.94.80.3
ippnv2.ipp.kfaippnv2.ipp.kfa--juelich.dejuelich.de

preferencepreference = 100= 100
mailmail exchangerexchanger = ipp064.ipp.kfa= ipp064.ipp.kfa--juelich.de  juelich.de  
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NSLOOKUP (Beispiel3)NSLOOKUP (Beispiel3)
zdv104@zam108>zdv104@zam108>nslookupnslookup
Default Server: zam049.zam.kfaDefault Server: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress: 134.94.80.3: 134.94.80.3
>>setset query=ANYquery=ANY
>>aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de..
Server: zam049.zam.kfaServer: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress: 134.94.80.3: 134.94.80.3
aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de inetinet address=134.94.24.2address=134.94.24.2
aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de preferencepreference 10,10,

mailmail exchangerexchanger = zam225.sp.kfa.juelich.de= zam225.sp.kfa.juelich.de
>>aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de..
Server: zam049.zam.kfaServer: zam049.zam.kfa--juelich.dejuelich.de
AddressAddress: 134.94.80.3: 134.94.80.3
aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de inetinet address=134.94.24.3address=134.94.24.3
aix.sp.kfaaix.sp.kfa--juelich.dejuelich.de preferencepreference 10,10,

mailmail exchangerexchanger = zam225.sp.kfa.juelich.de= zam225.sp.kfa.juelich.de
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Sicherheitsaspekte des DNSSicherheitsaspekte des DNS
Warum ist die Sicherheit in DNSWarum ist die Sicherheit in DNS--Servern besonders wichtig?Servern besonders wichtig?

ErreichbarkeitErreichbarkeit
DNS arbeitet wie ein DNS arbeitet wie ein „„TelefonbuchTelefonbuch““..
Wird eine Anfrage eines Browsers zu einer falschen Wird eine Anfrage eines Browsers zu einer falschen IPIP--AdresseAdresse
geleitet, kann dieses zur Verwirrung und zum Imagegeleitet, kann dieses zur Verwirrung und zum Image--Schaden des Schaden des 
SiteSite--Inhabers fInhabers füühren.   hren.   

VertraulichkeitVertraulichkeit
Wird ein Anwender mittels gefWird ein Anwender mittels gefäälschter lschter IPIP--AdresseAdresse auf eine andere auf eine andere 
Seite gefSeite gefüührt, kann es zum Verlust sensitiver Daten oderhrt, kann es zum Verlust sensitiver Daten oder
PasswPasswöörter kommen. rter kommen. 
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Hackerangriffe (1/4)Hackerangriffe (1/4)

Zone TransfersZone Transfers
–– PrimaryPrimary Name Server gibt seine gesamten Daten an Name Server gibt seine gesamten Daten an 

einen Hilfsserver weitereinen Hilfsserver weiter
–– Dient zur Entlastung des Dient zur Entlastung des PrimaryPrimary ServersServers
–– Hacker kann sich als Hilfsserver ausgebenHacker kann sich als Hilfsserver ausgeben

ReadRead bufferbuffer overflowoverflow in den in den ResolverResolver librarieslibraries
–– FFüür Antworten muss in der r Antworten muss in der „„DNS DNS stubstub resolverresolver librarylibrary““

Speicherplatz reserviert werden (weniger als 64K)Speicherplatz reserviert werden (weniger als 64K)
–– Bei zu langen Antworten wird abgeschnittenBei zu langen Antworten wird abgeschnitten
–– Dabei kann es evtl. zu abstDabei kann es evtl. zu abstüürzen kommenrzen kommen



11.05.200411.05.2004 Florian OertererFlorian Oerterer 3535

Hackerangriffe (2/4)Hackerangriffe (2/4)
Cache Cache PoisoningPoisoning//DNSDNS--SpoofingSpoofing
–– Ein Hacker besitzt einen Ein Hacker besitzt einen AuthorityAuthority--ZugriffZugriff zu einer Zonezu einer Zone
–– Hacker startet rekursive DNSHacker startet rekursive DNS--Anfrage nach einem HostAnfrage nach einem Host
–– Zielserver fragt den Server des Hackers anZielserver fragt den Server des Hackers an
–– Hacker schickt falsche oder unnHacker schickt falsche oder unnüütze Informationen an Zielservertze Informationen an Zielserver
–– Diese werden im Cache des Zielservers gespeichert Diese werden im Cache des Zielservers gespeichert 

MasqueradingMasquerading
–– Angreifer gibt sich als bestimmten Server aus Angreifer gibt sich als bestimmten Server aus 
–– Der Cache des Angreifers enthDer Cache des Angreifers enthäält eine falsche IPlt eine falsche IP
–– Benutzer wird auf eine falsche Website gefBenutzer wird auf eine falsche Website gefüührthrt
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Hackerangriffe (3/4)Hackerangriffe (3/4)

DoSDoS: : DenialDenial of Serviceof Service
–– Der Zugriff soll generell verhindert werdenDer Zugriff soll generell verhindert werden
–– Hierbei wird wieder die Cache Hierbei wird wieder die Cache PoisoningPoisoning ––

Methode verwendetMethode verwendet
–– Folgende zwei Auswirkungen sollen erreicht Folgende zwei Auswirkungen sollen erreicht 

werdenwerden
Absturz des Servers: Bsp.: falsch formatierte DNSAbsturz des Servers: Bsp.: falsch formatierte DNS--
Pakete und der Pakete und der ReadRead Buffer OverflowBuffer Overflow
Belegung der Bandbreite: Server wird durch Flut Belegung der Bandbreite: Server wird durch Flut 
von Daten von Daten üüberlastet, sodass er externe Anfragen berlastet, sodass er externe Anfragen 
nicht mehr beantworten kann    nicht mehr beantworten kann    
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Hackerangriffe (4/4)Hackerangriffe (4/4)

Reaktion auf falsch formatierte Reaktion auf falsch formatierte DNSDNS--PacketePackete
–– In einer DNSIn einer DNS--Anfrage/Antwort kAnfrage/Antwort köönnen Labels nnen Labels 

mehrmals vorkommenmehrmals vorkommen
–– Laut RFC 1035 werden hierfLaut RFC 1035 werden hierfüür Pointer eingesetztr Pointer eingesetzt
–– Den Labels wird folgende Den Labels wird folgende LLäängeninformation ngeninformation 

vorangestellt (8 Bit): vorangestellt (8 Bit): 

–– Hacker Hacker äändern nun die Pointer, so dass der ganze ndern nun die Pointer, so dass der ganze 
Speicher belegt wird oder Endlosschleifen entstehen Speicher belegt wird oder Endlosschleifen entstehen 

PTRPTRPTRPTRLabelLabelLabelLabelLabelLabelLabelLabelLabelLabelLabelLabel
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MaMaßßnahmennahmen
Physikalischen Zugriff der DNSPhysikalischen Zugriff der DNS--Server mit Server mit 
PasswPasswöörtern sichernrtern sichern
RegelmRegelmäßäßige ige ÜÜberwachung der Serverberwachung der Server
Korrekte Zonenaufteilung der NameserverKorrekte Zonenaufteilung der Nameserver
Mindestens zwei Nameserver verwendenMindestens zwei Nameserver verwenden
–– Einer fEiner füür rekursive Anfragenr rekursive Anfragen
–– Einer fEiner füür DNSr DNS--Anfragen Anfragen üüber seine Zoneber seine Zone

Eine mEine mööglichst aktuelle Version von Bind glichst aktuelle Version von Bind 
installiereninstallieren
Nameserver wird Nameserver wird üüber ber FirewallFirewall geschgeschüützttzt
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QuellenQuellen

InternetInternet
Computernetze (Andrew S. Tannenbaum)Computernetze (Andrew S. Tannenbaum)
TCP/TCP/IPIP--GrundlagenGrundlagen (Gerhard (Gerhard LienemannLienemann))
RFC 1034: CONCEPTS AND FACILITIESRFC 1034: CONCEPTS AND FACILITIES
RFC 1035: IMPLEMENTATION AND RFC 1035: IMPLEMENTATION AND 

SPECIFIKATIONSPECIFIKATION
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Danke fDanke füür die r die 
Aufmerksamkeit!Aufmerksamkeit!

Fragen?Fragen?


