Internet Security Vortrag

SMB / CIFS Sicherhelt

Mario Bacic
27.04.2004




Inhalt

GEORG-SIOM-OHR
FACHHOCHSCHULE

HORKBERG n

1.Einordnung

2.Geschichte

3.Klassisches SMB Protokoll
4.Erwelterungen in CIFS
5.Sicherheitsrisiken
6.Gegenmalinahmen

27.04.2004 SMB/CIFS Security — Mario Bacic

Seite 2



GEORG-SIOM-OHR
FACHHOCHSCHULE

HORKBERG n

1. Einordnung

27.04.2004 SMBJ/CIFS Security — Mario Bacic Seite 3



.
I I I I I l GEORG-SIOM-OHR
E I r FACHHOCHSCHULE
NUHNEEHG“

SMB

NetBIOS

Anwendungsschicht

Transportschicht
Vermittlungsschicht

Sicherungsschicht

Physische Schicht

27.04.2004 SMBJ/CIFS Security — Mario Bacic Seite 4



GEORG-SIOM-OHR
FACHHOCHSCHULE

HORKBERG n

2. Geschichte
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Server Message Block Protokoll

» Anfang 1980 von MS und Intel entwickelt
» Datei und Druckerfreigabe in WfW und NT

» Anfang 1992 von Andrew Tridgell durch Reverse
Engeering unter Unix implementiert

» Ende 1992 wird SMB “offener” Standard durch Open Group
» 1994 wird das “Open Source” Projekt SAMBA gestartet
» 1997 reicht MS ein CIFS Internet Drafts bei der IETF ein
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3.Klassisches SMB Protokoll

»NetBIOS Uber TCP/IP
» Sicherheitsmodelle
»SMB Sitzung
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"Da st [...] der klassische Browser-Dienst,
der NetBIOS verwendet [...]. Dieses Kapitel
bringt Hintergrunde [...], die helfen sollen,

das manchmal recht obskure Verhalten
verstehen zu kbnnen."

Klassisches SMB Protokoll

Aus ,Microsoft Windows 2000 im Netzwerk",
Microsoft Press 2002, Seite 329.
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NetBIOS tiber TCP/IP (NetBT/ NBT)

» NetBIOS = Network Basic Input Output System
» 1985 von IBM fur ,PC Network” entwickelte API
» Spezifiziert in RFC1001 und RFC1002

» Beschreibt Routinen zur Netzwerkkommunikation
z.B. Sitzungsaufbau und Datentransfer

» Ermadglicht kein Routing
> NetBEUI = NetBIOS Extended User Interface
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NetBIOS Bestandtelle

» Name Service UDP Port 137
»Namensverzeichnis aller Netzteilnehmer

» Datagram Service UDP Port 138
» Austausch von Kontrollinformationen

» Session Service TCP Port 139
»Zuverlassiger Sitzungsdienst
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NetBIOS Name Service

» Dynamisches Verzeichnis aller Teilnehmer

> NetBIOS Namen identifizieren Netzteilnehmer
(15 Bytes + 1 Byte Suffix)

» Enthalt Einzel- und Gruppenbezeichnungen z.B. fur
Client- und Arbeitsgruppennamen

» Realisierung durch Broadcasts und/oder NetBIOS
Name Server
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Registrierung durch Broadcast

-E COMPUTER3

Ich bin COMPUTERS3, Ich bin COMPUTERS,
meine IP: 172.17.5.10 meine IP: 172.17.5.10

g;g Hub

N

COMPUTER1 COMPUTER2

——

-

‘
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Namensabfrage durch

Ist COMPUTERS
anwesend ?

Broadcast

—

COMPUTERS

Hub

-

— Ist COMPUTER3

anwesend ?

COMPUTERL1

COMPUTERZ2
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Klassisches SMB Protokoll

Namensabfrage durch Broadcast (2)

Ich bin .

COMPUTERS, M- COMPUTER3

meine IP Addresse —
lautet 172.17.5.10

Hub

COMPUTER1 COMPUTER?2
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Klassisches SMB Protokoll

Registrierung durch NetBIOS Name Server

-E COMPUTER3

Ich bin COMPUTERS,
meine IP; 172.17.5.10

NetBIOS
Name Server

COMPUTER1 COMPUTER?2
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Klassisches SMB Protokoll &

Namensabfrage durch NetBIOS Name Server

E=‘ COMPUTERS

Ist COMPUTER3 NetBIOS
anwesend ? Name Server

COMPUTERI1 COMPUTER?
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Namensabfrage durch NetBIOS Name Server(2)

E=‘ COMPUTERS

Q;;g Hub
. <

<
=;H IP-Addresse von NetBIOS
COMUTERS ist

Name Server
COMPUTERL ' ~SMPUTER?
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Klassisches SMB Protokoll

SMB Sicherheitsmodelle

» Freigabeebene

» Benutzerebene

» Zugriff durch Passwort
»Unverschlisselt
» Challenge and Response Verfahren
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Challenge and Response Verfahren

Verbindungsanforderung
<

Server
— Client
=
Senden einer Challeng}e
= -
Antwort mit der —
veQSChIUsseIten Challenge
— Meldung des
Authentisierungsergebrlisses
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LAN Manager (LM) Challenge and Response

uppercase(password[1..7]) uppercase(password[8..14])

as KEY as KEY
I_Dl|?|<7 magic word DES

LM_hash[1..8] LM_hash[9..16]

LM_hash[17..21] = 00 00 00 00 00
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LAN Manager (LM) Challenge and Response (2)

challenge code challenge code
LM _hash[1..7] L|\/| _hash[8..14] |_|\/| _hash[15..21]
i as KEY i as KEY | as KEY
v v v
LM _response[1..8] LM _response[9..16] LM_response[17..24]
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Challenge and Response Erweiterungen

»NT LAN Manager (NTLM)
»Keine Konvertierung in Grof3buchstaben
»MD4 Hash-Algorithmus

»NT LAN Manager v2 (NTLMv?2)

»Keine Konvertierung in Grof3buchstaben
»MD4 Hash- & MD5 Verschlisselungs-Algorithmus
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SMB Sitzungsaufbau

Server TCP
<<
3 Way Client
. Handshake
Y1 <

NetBIOS Sitzungsanforderung -
< =

B Antwort

172.17.5.3 172.17.5.10
NetBIOS Name: NetBIOS Name:

SERVER1 CLIENT3
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SMB Sitzungsaufbau (2)

Server SMB Dialekte vorschlagen
<
Einen Dialekt auswahlen Client

Optional: 8 Byte Challe}nge

[ oo M|
SRS .
SMB Session Setup -
Bgnutzername,Passwort g
- Ergebnis der 17.5.
Lredrs.s Authentigsierun mitteilen Hreo
NetBIOS Name: g L NetBIOS Name:

SERVER1 CLIENT3
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Zugriff auf SMB Freigaben

Server

172.17.5.3

NetBIOS Name:

SERVER1

IPC$ Verbindungsant.
<

Ergebnis der Anforderu}ng

Au§fUhren einer Transaktion

Ergebnis der Transak}ion

Client

172.17.5.10

NetBIOS Name:
CLIENT3
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4. Erweiterungen in CIFS
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Erweiterungen in CIFS

Common Internet File System

»SMB (iber TCP/IP (Port 445)
»DNS Namensauflésung
»General Security Service Provider
» Signieren von SMB Paketen
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5. Sicherheitsrisiken

»NetBIOS uber TCP/IP

» Authentisierungmechanismus

» Protokolldesign

» Implementierung

»Windows Standardeinstellungen
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NetBIOS uber TCP/IP

T CAWINNT b md.exe
Uz\O>nbtstat —A 185.54.174.77

Local Area Connection 2:

Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle

Type
108> UNIQUE
{285 UNIGUE
@3> UNIQUE

<1E> GROUP
<B3> UNIQUE

MAC Address = BB-E3-84-84-C2-E3

Status

Regiztered
Registered
Registered
Registered
Registered
Registered

Computername
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NetBIOS Uber TCP/IP (2)

T CAWINNT b md.exe
Uz\O>nbtstat —A 185.54.174.77

Local Area Connection 2:
Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle

Status

o> croor >  Registerea  Arbeitsgruppe

u R Registered
<83> UNIGQUE Registered
<1E> GROUP Registered
<B3> UHIQUE Registered

MAC Address = BB-E3-84-84-C2-E3
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NetBIOS iiber TCP/IP (3)

4 AN T s md.sxe
U:\>nhtstat —A 185.54.174.77

Local Area Connection 2:
Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle
Status

{HA> UNIQUE Regiztered

oy N>  hegiscerea Dateifreigabedienst

s cemmem Registered
<1E> GROUP Registered
<B3> UHIQUE Registered

MAC Address = BB-E3-84-84-C2-E3
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NetBIOS Uber TCP/IP (4)

u: \}nht.tat —A 155 54 17477

Local Area Connection 2:
Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle
Status

{HA> UNIQUE Regiztered
<@@> GROUP Registered

F o Regizstered . .
<G W negicewd  Nachrichtendienst
Lo Registered
<B3> UHIQUE Registered

MAC Address = BB-E3-B4-84-C2-E3 (Arbeitsstation)
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NetBIOS iiber TCP/IP (5)

4 AN T s md.sxe
U:\>nhtstat —A 185.54.174.77

Local Area Connection 2:
Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle
Status

{HA> UNIQUE Regiztered
<@@> GROUP Registered

<28> UNIQUE Hogtssnind Potentieller
w Re iﬁtered
“ e registered  Master Browser

MAC Address = BB-E3-84-84-C2-E3
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NetBIOS iiber TCP/IP (6)

S INNT

U:x>nbhtstat 185.54.174.77

Local Area Connection 2:
Mode IpAddress: [1A5.54.174.77]1 Scope Id: [1

MetBIOS Hemote Machine HMame Tahle

Status

UNIGQUE
GROUP

UNIQUE
UNIQUE

= BB-E3-84-84-C2-E3

Regiztered
Registered
Registered
Registered
Registered
Registered

HAC Address

Nachrichtendienst

(Angemeldeter
Benutzer)
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Schwachen von LM

» Passwort in GrofRbuchstaben

» Bruteforce Angriff wird durch Teilung des
LM Hashwertes erleichtert
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Schwachen von LM (2)

uppercase(password[8..14])

as KEY

DES 13 von 21 Bytes der LM Hash sind
l bekannt und konstant

magic word Wenn Passwort kirzer als 8 Zeichen ist:

LM_hash[9..16] LM_hash[17..21]

AAD3B435B51404EE (00060000
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Replay-Attacke

Server |
— Verbindungsanforderung Client
T <
Senden einer Challenge -

o < fe—
VerschlUsselte Challenge
<

Authentisierungsergebnii\ m

Bosartiger Client
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Replay-Attacke (2)

server Verbindungsanforderung Bosartiger Client

—— <

. Senden einer Challenge>

Yy 1

17 Abge:u'jrte verschlisselte Challenge

Authentisierungsergebnis Weitere Mdglichkeiten:
— > Bruteforce-/

Worterbuchattacke
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Protokolldesign

» “Anonymer Zugriff” auf ,IPC$“ ermdglicht alle
Freigaben und Benutzerkonten zu erfahren

» Kein Aushandeln der Authentisierungsmethode
»Hashwert ist Passwortaquivalent
» Downgrade Attacke
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Downgrade Attacke

Bosartiger
Server

Altesten Dialekt auswéahlen
Optional: 8 Byte Challenge
>

SMB Session Setup
Benutzername Passwort

Ergebnis der

Authentisierung mitteilen
4

SMB Dialekte vorschlagen

Bruteforce-/
Worterbuchattacke

Client

f m—_
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Implementierung

» Freigaben mit $-Endung sind nicht unsichtbar !

» SMB Pakete des Servers enthalten sensible Daten
» Systemzeit und Zeitzone
P Betriebssystemversion
P Evil. verwendetes Dateisystem
» Evtl. Name der Computerdoméane

» Implementierungsfehler
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Implementierung (2)

mambo:~>= smbclient -L FROSCH o |
Password: =
Domain=[FROSCH] OS=[wWindows 5.0] server=[windows 2000 LAN Manager ]
sharename Type Comment
IPCY IPC Remote-IPC _]:
ADMINS Disk Remoteadmin :
c% Disk standardfreigabe
server Comment
workgroup Master
mambo -~
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Sicherheitsrisiken

“To maintain compatibility with existing Server
Message Block (SMB)-based products

(for example, Microsoft Windows NT 3.x and
4.0, Microsoft Windows 95) [...]"

Quelle: Microsoft Knowledge Base
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Windows Standardeinstellungen

» Authentisierung erfolgt standardmalfig mit LM &
NTLM verschlisselter Challenge

» ,Netcrawling” von Windows is aktiviert

» Speichern der LM & NTLM Hashes in der Registry
» Administrative Freigaben (C$, ADMINS) vorhanden
» Kein Administrator Passwort vorhanden (XP Home)
» NetBT Aktiviert
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Top Schwachstellen in Windows Systemen (Stand 10/2003)

Windows Authentcation
Internet Explorer (IE)

Windows Scripting Host (WSH)

© 00N O WDNE

Internet Information Services (I1S)
Microsoft SQL Server (MSSQL)

Windows Remote Access Services
Microsoft Data Access Components (MDAC)

Microsoft Outlook / Outlook Express

Windows Peer to Peer File Sharing (P2P)

10. Simple Network Management Protocol (SNMP)

Quelle: www.sans.org
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6. Gegenmal3inahmen

27.04.2004

SMB/CIFS Security — Mario Bacic

Seite 46



Gegenmalinahmen

Empfohlene MalRhahmen

»“Netcrawling” deaktivieren
»Beschrankung der ,NULL Session®
» Abschalten von NetBT
»Verwendung von Kerberos
»Nutzung einer Firewall
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Verweise

Sans Institute,

Computer Emergency Response Team,

MS Knowledge Base,

Internet Engineering Task Force,

Samba Homepage,
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Vielen Dank
far thre Aufmerksamkeit !
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